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機密維護常識彙編（102 年 11 月份） 

✻離職員工的保密責任 

  「山中傳奇」是一家貿易公司，因能掌握關鍵客戶，所以在高科技產業的市占率

很高。但該公司最近發現業績嚴重衰退，經公司內部調查發現，原來是去年底由於業

務人員的離職，致使隔年客戶流失很多；再經派員訪查，發現那些流失的客戶，都轉

移到去年離職那位業務員所任職的公司。  

  小潘看到這則報導後，心想這個現象顯然是那位離職員工把客戶資料攜出，進而

讓這些客戶到自己新任職的公司。然而，員工離職是企業常態，要如何確保員工的流

動，不會造成公司機密資料的外洩呢？ 

  趁著下午茶的約會，小潘把這個問題提出來，司馬特老師喝口咖啡，把問題分成

２個部分來說明。員工離職把機密資料帶走，是不容易防範的；但是，企業不能因為

不易防範而不作為，任由洩密事件造成公司的危機。業務員在離職時所攜出的客戶資

料，可分為自然人的資料及法人的資料，自然人的資料洩漏，除涉及個人資料保護的

問題外，由於這是公司營運上的資訊，不是一般人可輕易獲得，因此，也有侵害營業

秘密的問題；法人的資料遭洩漏，則是侵害營業秘密的行為，該行為在營業秘密法修

法後，已有刑責，不可不慎！ 

  自然人的資料外洩涉及個人資料保護的問題，容易理解，但自然人的資料也是營

業秘密，小潘就感到迷惑了。司馬特老師接著從法律面加以說明，指出營業秘密所保

護的標的，係指方法、技術、製程、配方、程式、設計，或其他可用於生產、銷售或

經營之資訊；客戶的個人資料，顯然屬於可用於銷售或經營之資訊，如果這個資訊符

合：非一般涉及該類資訊之人所知、因其秘密性而具有實際或潛在之經濟價值，以及

已採取合理之保密措施等要件，就成了營業秘密法所保護的對象。 

  小潘聽完後恍然大悟，但他又想到：如果客戶的資料，是該業務員所開發來的，

這個資料業務員為何不能帶走到新公司運用？司馬特老師喝口咖啡，問了個問題：公

司業務員的工作是什麼？小潘心想老師問這問題實在太簡單了，業務員的工作當然是

找到客戶、銷售產品。 
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  司馬特老師聽了點點頭，開發客戶、銷售產品所得到的資訊，顯然是可用於銷售

的資訊，即係營業秘密保護的標的，而受僱人於職務上研究或開發之營業秘密，依營

業秘密法規定，是歸僱用人所有；因此，業務人員開發來的客戶資料，當然是公司的

財產。 

  小潘聽完司馬特老師的分析，對於銷售資料洩漏的問題，已有初步認識。接著又

問老師，企業有什麼方法可以防止這類機密資料的外洩？司馬特老師把問題分成３個

部分繼續說明。 

  第一、在人員到職時，人力資源部門應該跟員工簽訂一份保密合約，合約中除了

明確定義公司的營業秘密範圍外，也要把保密責任與違約罰則條列在合約中，要求員

工除在任職期間要遵守外，離職後亦需負擔保密責任。 

  第二、企業的管理部門，應該要對機密資料的產生、保管、借閱等，訂定相關作

業規定，並定期清點，以免遺失。對於屬於營業秘密的資料，除了要律定標示符號，

要求保管人員確實標示外，保管的地方也要特別規劃，有一定的門禁管制措施，以防

閒雜人等接觸。另外，現今企業許多機密資料都是數位資訊，自然不能忽略數位資訊

安全，所以企業的資訊部門在規劃網路安全時，除要防止外部駭客入侵外，也要管制

內部人員的使用，避免機密資料經由內部管道外洩。 

  第三、離職面談一向被大家忽視，卻是資訊安全重要的防線。當人員離職時，人

力資源部門一定要做好離職面談，除了要求離職員工遵守到職時所簽訂的保密合約

外，也要提醒不得把本公司的客戶資料運用到新公司。如有可能，最好列出客戶清單，

以免對簿公堂時各說各話。 

  小潘聽完司馬特老師一席話，發現不只資訊安全涉及的層面廣泛，連客戶資料都

是企業的營業秘密。離職員工的洩密不是不能防止，只要妥善利用法律規範搭配管理

措施，即能防患於未然！（作者為科技大學資訊管理系講師/魯明德） 

✻資訊安全的四項提「防」 
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  隨著電腦應用的普及和網際網路的急遽發展，不僅改變了人類的生活模式，也帶

來令人憂慮的資訊安全問題。因此，建立完善的資訊安全防護措施已是當務之急，唯

有在安全無慮的前提下享用網路資訊帶來的便利，才是面對科技發展的正確態度。 

  資訊安全的種類可分為三個面向：一、硬體的安全，包含對於硬體環境的掌握以

及設備管理；二、軟體的安全，包含資料軟體安全和通訊管道的安全性；三、個資的

安全，包含個人資料保密，隱私性等。 

 

   如何做到上述資訊安全的保護措施呢？首先我們要了解影響資訊安全的因素，包

括：未經授權侵入使用者帳戶，進行竊取或是更動系統設定；資料在傳輸過程中被擷

取，或被變更內容；透過感染電腦病毒與傳播惡意程式。諸如此類的資訊安全問題層

出不窮，且手法日新月異，然而注意下面幾點防護措施，可在面對大部分的狀況時，

具備基礎的防護手段。  

  一、防毒：當一隻病毒被製造出來之後，開始於電腦與網路設備中擴散，透過網

絡無遠弗屆的傳遞，變成所有電腦使用者的夢魘，隨之而來的系統崩潰甚至硬體損壞，

將損毀寶貴的資料。使用者防治的積極手段就是安裝來源合法的防毒軟體，並且定時

更新病毒碼，以保持作業系統處於健全的防護程度。 

  二、防駭：隨著社群網絡和各式資訊系統的應用，駭客由開始時半開玩笑地更動

系統設定，演變到後來的蓄意破壞、資料竊取，也因此發展出了各式的系統安全通行

證，包含使用者密碼、身分驗證、通訊鎖、晶片卡等設置，普遍使用於各層面。除了

定期變更驗證方式以及使用多種防護作為外，也需隨時保持資安的警覺性。 

  三、防治天災：這是容易忽略的一個項目，電腦硬體從來就屬於耗損型的設備，

隨著時間、溫度、濕度、跳電等，甚至震動都可能導致硬體的受損；因此使用者應該

以嚴肅的態度準備更完整的防治計畫，例如定期更新易耗損的硬體設備，備份重要資

料，以及安裝備用電源，預防斷電造成的資料損失等。 

  四、資料防竊：隨著智慧型手機的流行，現在低頭族已成為一種社會現象。而資

訊的氾濫成為眾多使用者頭痛的問題，許多不同的應用程式都會記錄使用者的個人資
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訊，但設計這些應用程式的公司是否確實做好保護我們的個人資料？值得存疑！許多

應用程式的分享與協同編輯功能權限設置不明，更是成為資料安全上的一大隱憂。因

此，我們對於自身的資料處理應該抱著更謹慎的態度，切勿在網路上分享或是儲放機

密資料。  

  我們若能認真地思考資安問題，完善規劃這些資訊系統與網路設備，定期保養與

維護個人資安，便可長保資料的可用性及可靠性了。（本資料摘自於清流月刊/蔣衡） 

✻莫讓網路成為洩密的公路 

  近期紐約時報大篇幅報導，美國網路安全公司 Mandiant 的最新研究指出，近年對

美國公司、機構和政府單位大規模的網路攻擊行動，極可能源自中共位於上海的 61398

部隊。消息傳出後，中共方面當然拒不承認，並公開表示自己才是網路駭客活動中最

大的受害者，其反應雖早在各國意料之內，但也對中共的圖謀有更深一層的認識。網

路攻擊每次造成的損害皆視種類及規模而定，較嚴重時往往不下於一次傳統戰爭失利

所帶來的損失，這鍵盤上廝殺的代價甚至非金錢所能衡量。在中共官方的扶植下，軍

方與民間的駭客活動日益頻繁，且越發老練兇狠，並擅長以惡意程式或破解安全機制

等方式，針對他國企業、科技、軍事、政治與經濟等重要資訊進行破壞或竊取，中共

駭客甚至常利用臺灣及其他國家的伺服器作為中繼站執行所謂的「跳島戰術」，使受

害者難以追蹤來源。所謂道高一尺、魔高一丈，即令美國作為網路的先驅亦是防不勝

防，數十億美元及長期的研發結晶瞬間為他人所用，國際間亦合理懷疑中共近年來各

項科技的突飛猛進多半是源於此道。 

  由於損害非同小可，美國政府除積極進行各項防堵作為外，更針對駭客入侵時所

留下的網路足跡進行追查，如登入時慣用的英文拼音方式、獨特的簡體輸入法，以及

駭客個人使用的社群網站 Facebook 和 Twitter 等，才得以反推追查真正的元兇就是中

共。我們亦可以藉此了解一件事，亦即精明如駭客都因忽略資訊安全而洩漏行蹤，可

見我們平日在使用網路時又豈能不謹慎小心，尤其在資訊媒體裝置不斷微型化、普及

化及功能多元化的今天，各種資訊傳遞快速且便捷，在 Facebook 等社群網站或部落

格內公開暢談生活瑣事已是現代人的家常便飯，但往往就在談天說地中洩密而不自
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覺。例如最近就有網路部落客貼出一則文章，內容係針對國軍飛彈指揮車偽裝成物流

車輛的創意及技巧表示稱讚，接著更有其他網友回文，聲稱在何地、何時看過此等裝

備，甚至有人連單位全銜也一併寫上。這些軍事迷看似交換心得的文章，無疑幫敵人

情蒐單位一個大忙，有心者只要付網路費用再敲敲鍵盤就可以蒐集到我方的軍事部署

與動態。然而，洩漏的軍情卻會對國家造成難以估算的傷害。在平時，部隊就必須要

另行調整部署或計畫，額外花費大量的人力物力來彌補；在戰時，國軍可能就要付出

十倍百倍的代價及犧牲，卻因為那無知的隻字片語。 

  近幾年在馬總統的領導下，兩岸情勢雖趨於和緩，有部分國人亦因此鬆懈應有的

保密警覺，其實只要多留心相關訊息，就會發現中共的各種情蒐與滲透仍是暗潮洶湧，

不曾停歇；其中又屬網路攻擊最難防範。因此，凡我國民均需培養一個觀念，在網路

上留下的各種訊息無遠弗屆，在電腦中存放的公務資料，只要連上網際網路，駭客就

可以利用各種意想不到的方式對其進行存取，再藉由各種零碎的資訊，拼湊出「點」、

「線」乃至於「面」的情報全貌；例如最近某大陸網民就利用 Google 衛星空照圖，標

定了大量的臺灣防空部署位置並於網路發表，這些名稱與訊息都是藉由各種來源的資

訊組合而成，姑且不論其可信度有多少，僅是圖上密密麻麻的陣地與裝備名稱已夠令

人怵目驚心。希望能國人對於國防秘密能深切重視，明白「保密是國家安全的基礎」，

切勿為了自己的一時大意而為國家帶來難以估計的危害，尤其國軍弟兄身為表率，更

應恪遵「不公務家辦」與「不記述軍中事務於網路及個人電腦」等重要原則，牢記保

密是國家的根本，唯有「樹根站得穩、才不怕樹梢颳颱風」。 

（本資料摘自於清流月刊/陳韋志） 
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