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安全維護常識彙編（101 年 5 月份） 

✻「朋友」問拍賣認證碼 小心變人頭 

新竹市許姓公務員日前收到朋友即時通傳來訊息，表示因手機螢幕壞掉，希

望他能幫忙收簡訊，許將手機號碼給對方後，卻收到拍賣網站寄來的認證碼，朋

友要他告知認證碼，他覺得怪怪得沒給，事後詢問友人，對方表示自己即時通帳

號被盜用。警方表示，這是詐騙集團手法，目的是為了申請一個拍賣帳號當人頭，

刊登物品拍賣收錢，以便行騙。  

偵辦過多起詐騙案的警方表示，因要在拍賣網站註冊成為賣家，必須輸入網

站會員帳號和手機號碼，屆時網站會傳一組英文和數字組合而成的認證碼到手

機，上網登入認證碼才能成為賣家。  

拍賣網站原是為提升網路身分真實性，也避免部分網友申請多重帳號，或從

事不法行為。現在這機制卻被有心人士拿來利用，詐騙集團多是先盜用即時通或

MSN 帳號，佯充成某人的「朋友」，藉機取得不知情民眾的手機認證碼，再註

冊成賣家。  

「我也是被騙了，一個朋友交情也不錯，要手機號碼當下我就給他了，就傳

來簡訊有驗證碼 6 位數的。」網路上也有網友討論此手法，還有人說已給認證碼，

擔心成為詐騙幫兇。  

警方表示，即時通帳號被盜的案例很多，呼籲民眾遇到此情況不要將認證碼

給對方，若已給盡快打電話或寫 email 告知拍賣網站客服，要他們取消賣家認

證。拍賣網站送來的簡訊上也會註明，不要將認證碼轉送或告知他人。  

新竹市警察局刑警大隊科技犯罪偵查隊隊長曾雅婷說，詐騙集團都是利用人

「相信」的弱點，此手法也不例外，若有民眾遇到此情況可向警方報案。（聯合

報╱記者高宛瑜／新竹市報導） 

✻通緝犯冒假檢 專詐熟女得手 

54 歲詐欺通緝犯崔寶泉，去年假冒退休檢察官，專挑熟女詐騙錢財、美色，

周姓女子投資 700 萬元被騙報警。  
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崔男在北部被識破，躲到台中租屋，再以相同手法詐騙熟女，市警五分局偵

查隊獲報循線將他逮捕歸案，呼籲被害人出面指認。  

40 歲周姓女子今年初向新北市警局報案，去年 3 月抵押房子籌 700 萬元，

交給自稱退休檢察官、改當建商的男子「崔文豪」，卻遲沒收到獲利。  

周女起疑聘徵信社調查，查出假冒檢察官的男子本名叫「崔寶泉」，報警提

出詐欺告訴。  

警方查出崔寶泉，民國 93 年就涉詐欺被通緝。冒名崔文豪的崔嫌，自稱檢

察官退休，地方關係很好，她告知周女投資新建大樓可獲利，甚至帶她到工地參

觀，直到有人提醒她很多人被騙，周女想索回投資後，崔男就不知去向。  

警方查出崔嫌四處招搖撞騙，隨身攜帶偽造身分證躲避查緝，周旋民代服務

處，伺機挑選有錢熟女詐財。  

今年初崔嫌被識破後到台中租屋避風頭，也以類似手法鎖定熟女詐財，警方

接到多名女子查證電話，發現他是詐欺、侵占、偽造文書通緝犯，昨天將他緝捕

歸案。（聯合報╱記者張宏昌／北屯報導） 

✻網路買衣個資走光，一週內 14 名網友於同家賣場慘遭詐騙 

101 年 2 月 19 至 26 日一週內有 14 位民眾出面報案，表示於網路人氣賣場

J＊＊購物後，接獲假冒銀行或賣場客服人員電話通知，因誤設分期付款需解除

設定而遭到詐騙，財損金額初步估計約為新臺幣 30 萬元。 

苗栗許小姐在今（101）年 1 月份於 J＊＊購買不到 1,000 元的衣服，超商

取貨付款後原以為交易一切順利，但 2 月 21 日晚間 9 點多卻接到來電顯示＋

23355518、自稱 J＊＊客服人員的電話，表示因工作人員將購物單放到 12 期分

期付款的資料夾中，在結算時才發現有誤，對方反問許小姐的帳戶所屬銀行後，

再改用該銀行客服電話的來電顯示，假冒銀行人員，要求許小姐至最近的自動櫃

員機依指示操作，但因轉帳功能未開通，歹徒謊稱是資料遭自動櫃員機封鎖，要

許小姐將所有現金提領以免遭盜用，接下來再請被害人至超商購買遊戲點數

9,000 元，並提供序號及密碼，歹徒並不以此為滿足，再問許小姐是否有其他帳
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戶，許小姐又依照指示將另一個帳戶的現金提領出來、購買遊戲點數後提供對方

序號及密碼，歹徒表示手續完成後即掛斷電話，許小姐一個晚上竟花了 3萬 9,000

元購買了 16 張遊戲點數，直至返家後越想越不對勁，致電銀行詢問始知遭到詐

騙。 

警方呼籲各賣場除消極被動於網站向客戶宣導外，應積極加強防駭措施，以

恪遵個人資料保護法，確實保護客戶資料安全。自動櫃員機絕對沒有解除分期付

款設定的功能，就算誤設分期付款也不會有帳戶遭到不斷扣款的問題，接獲類似

電話務必自行去電向銀行查證，以免掉入詐騙陷阱，有任何與詐騙相關的問題，

亦歡迎撥打 165 反詐騙諮詢專線查證。（轉載於內剖政警政署） 

✻解除分期付款詐騙手法又翻新，網購 1,500 元電腦桌被騙 439 萬! 

苗栗縣李小姐１００年 9 月上網購買一個了 1,500 元的電腦桌後，於 12 月

初接到網路商家來電告知，因公司員工作業程序出錯，致使李女信用卡誤設分期

付款，將按月扣款。隨後李女接到自稱花旗銀行客服人員來電，並聽從指示外出

至 ATM 轉帳匯出兩筆金額共計 4 萬餘元。惟後李女立刻發現帳戶存款減少並提

出質疑，對方辯解此係李女操作錯誤所致，且已造成其個人金融帳戶無法關閉，

相關財資恐有公諸於網路而遭駭客盜取之虞，請她將存款轉帳至中華郵政公司之

公正帳戶以供監管，李女遂陸續轉匯了 15 萬元至歹徒人頭帳戶。  

   翌日歹徒假冒中華郵政員工致電李女，聲稱她的帳戶財資仍無法關閉，公

司已轉請金融監督管理委員會尋求解決之道，但金管會看了帳號紀錄資訊，懷疑

李女有作內線交易，要凍結申報她的帳戶，請她領取 420 萬元交付，作為金融

保險。李女依照指示分兩次提領現金 220 萬及 200 萬元，於住家附近之麥當勞

及早餐店前，面交給假冒法務部書記官之歹徒。之後李女愈想愈覺怪異，經打電

話詢問花旗銀行，始驚覺自己被詐騙了 439 萬餘元！  

  歹徒詐騙手法翻新不斷，本案雖以典型之「解除分期付款」詐騙手法為開端，

後續卻結合了「假冒公務機關」詐騙伎倆，變換監管帳戶說詞，誆稱金融保險事

由，讓不諳行政程序的被害人陷入錯誤而上當受騙。刑事局再次提醒民眾，接獲
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網購交易問題電話，一定要先循正確管道查詢；任何指稱「至自動提(存)款機操

作，以解除分期付款」說詞，必屬詐騙，千萬不可聽信操作；另政府行政部門絕

對不會以監管帳戶或資金為由，要求民眾提匯款或交付存簿、印鑑、金融卡及密

碼等；遇有任何疑似詐騙狀況，請先撥打 165 查證。（轉載於內剖政警政署） 
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