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機密維護常識彙編（101 年 2 月份） 

✻勾結員警盜賣個資，檢方起訴不法集團 

壹、案例事實： 

熊姓女子所組成的個資盜賣集團，涉嫌自民國 95 年起從縣市警察局等單位購賣個

資，再販賣給徵信業者。台北地檢署偵查終結，將熊○○等 8 人依違反個資法等罪

起訴。 

檢方表示，熊女自 95 年起開始販賣個資，每筆消息收受新台幣 1,500 元至 2 萬

8,000 元不等的費用，每月收入達 10 萬元至 15 萬元。96 年 9 月間，熊女委託曾

○○利用分局內的「內政部警政署戶役政查詢系統」，查詢 5 名民眾的個資後，販賣

給徵信業者。熊女又在 97 年 4 月間與謝○○談妥調取個資價碼，謝○○隨後假藉辦

案名義，向電信業者調閱 3 支行動電話的通聯紀綠。（資料來源：中央社 98/12/9） 

貳、法律探討： 

一、依電腦處理個人資料保護法第 8 條之規定，公務機關對個人資料之利用，應於

法令職掌必要範圍內為之，並與蒐集之特定目的相符。且須有法律所列情況，

始能為目的外使用。警員基於辦案需求，可以透過「內政部警政署戶役政查詢

系統」查詢民眾戶籍資料，應屬於增進公共利益，可作為特定目的外的利用。 

二、本案例中警員洩漏個人資料及熊女不法蒐集並利用個人資料的情況，依照電腦

處理個人資料保護法第33條之規定，可處2年以下有期徒刑、拘役或科或併科

新台幣4萬元以下罰金。另警員因係利用職務上的方法，加重其刑至二分一。

此外，民眾若因此受有損害時，也可以依照電腦處理個人資料保護法第27條規

定，請求國家賠償。（資料來源：行政院國家資通安全會報技術服務中心） 

✻洩漏諜報名單 軍情局上校收押 

軍情局驚爆上校共諜案！台高檢與軍高檢昨日下午指揮調查局，逮捕軍事情報局

處長級羅奇正上校，與一名長期在大陸的台商，兩人在昨日早上分別由檢察官與軍事

檢察官偵訊後聲請羈押獲准。據了解，羅奇正涉嫌洩露的機密，疑是一份我方在大陸

布建人員的名單，由於攸關人員的安危，軍檢調都十分低調。 
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國防部證實，羅奇正因涉嫌將機密資料交付給特定人士並流入對岸，經軍情局主

動掌握，由於羅奇正遭掌握洩密事證確鑿，檢察官認為他涉嫌洩密，並有串證及妨害

軍事安全之虞，經向高等軍事法院聲請羈押獲准。 

這起共諜案不但是七年前少校白金養共諜案後再度出現軍情局軍官遭中共收買

「拉出」，可能也是近二十年來軍方涉案層級最高的共諜案。對於洩密內容，軍檢三

緘其口，強調全案已進入司法程序。 

軍情官員強調，情報局早就掌握羅奇正涉嫌洩密的證據，不過依照情治單位做法，

遲遲未收網是有意繼續「養著」，以進一步掌握整個共諜網絡。 

至於另名被收押的羅奇正台商友人，疑具情治人員經歷，他因赴大陸經商，被大

陸國安局人員以金錢利誘吸收為共諜，要求他返台建立組織，吸收軍情局人員，情蒐

機密資料，大陸方面允諾他可報銷旅費、領取工作獎金。 

該台商因擔心大陸的事業而應允，自九十六、七年間起返台吸收羅奇正，替他情

蒐機密資料，再攜機密資料赴大陸交付。據了解，羅多次交付機密給台商友人，並轉

交大陸。 

由於羅奇正經常向同事打探非他職務上的資訊及情報，軍情局起疑，將本案移由

調查局國家安全維護處政治偵防工作站蒐證，並分別報請台灣高檢署檢察官壽勤偉、

軍事高等檢察署檢察官組成專案小組偵辦。 

調查局長期監控兩人，羅員因具軍情局上校背景，警覺性很高，監控人員經常更

換編組，動員龐大人力，精確掌握兩人在台期間作息交往活動並蒐集犯罪事證。 

涉案台商在上月底再次入境返台，隨即聯絡羅員在 10 月 31 日下午於台北市某地點會

面，羅員當場交付台商一批可疑機密資料，跟監人員隨即現身，拘提兩人到案，並搜

索兩人的辦公室及住處。兩人經檢察官訊問後，認為兩人涉嫌洩密，並有串證及妨害

軍事安全之虞，分別向台灣高等法院、高等軍事法院聲請羈押獲准，全案正積極偵辦

中。 

（摘自中時新聞網） 

✻玉山銀 1.6 萬筆個資外洩 重罰 400 萬 

http://tw.news.yahoo.com/article/url/d/a/101102/4/?
http://tw.news.yahoo.com/article/url/d/a/101102/4/?
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玉山銀行「網路銀行」四月遭到駭客入侵，超過一萬六千筆客戶資料因此外洩，

金管會昨天認為玉山銀行「未落實資安控管」，重罰玉山銀行四百萬元。 

這也是「網路銀行」崛起之後，最大規模的駭客入侵事件。不過，駭客只偷走存戶個

人資料，玉山網路銀行客戶的存款，並未發現異常狀況。 

玉山銀行昨晚指出，這次的資訊安全管理缺失，是今年四月發現，目前已改善完

成；而且使用個人網路銀行，顧客需事先到銀行櫃台約定帳號，才能轉帳，顧客存款

百分之百安全，請顧客放心。 

金管會說，本案發生在四月間，駭客透過木馬程式，進入玉山銀行的網路銀行系

統，盜取了一萬六千零一筆存戶資料，另有數千筆個資「盜取未遂」。 

官員說，駭客主要竊取玉山網銀客戶的基本資料包括姓名、出生年月日、身分證

字號（ID）等，與銀行往來的機密信用資料，應無外洩，相關客戶的帳戶一切正常，

存款並未異常增加或減少 。 

官員說，四月間，許多玉山網銀的客戶陸續向玉山銀反映，網銀上記錄他們「登

入失敗」的時段，他們根本沒有「登入」，網銀系統可能出問題，不久玉山銀也偵測

到「駭客入侵」，立即通報警方與金管會，並且通知網銀客戶進行善後。 

金管會昨天除了處分玉山銀罰鍰四百萬元，並要求玉山銀「立刻改善」，增加預

算以因應資安風險；官員說，網路金融犯罪愈來愈多，「資訊安全」將是金管會未來

稽查重點，客戶若發現網路交易異常也可向金融機構即時反映。（新聞來源：聯合報） 

✻違反電腦處理個人資料保護法案例 

壹、案情摘要： 

甲○○係某市警察局某分局某派出所警員，乃依法令服務於地方自治團體所屬機關而具有法

定職務權限之公務員，明知刑案前科紀錄乃一般民眾均無法接觸取得，屬中華民國國防以

外他人應秘密之消息，不得任意洩漏、交付。緣甲○○之前妻乙○○與丙○○交往，於交往期

間委託甲○○打聽丙○○之素行，甲○○竟基於非法輸出個人資料檔案、洩漏利用電腦知悉關

於中華民國國防以外之應秘密消息之犯意，於民國 98 年 6 月 25 日中午 12 時 2 分許，在

位於某市○○區○○路之某派出所內，利用其職務上之機會以個人帳號密碼登入警政署警政
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知識聯網單一簽入應用系統內之刑案資訊系統，查詢丙○○之刑案前科紀錄之個人資料檔案

後，於當日 13 時 32 分許即以其所持用之 0000000000 號手機，非法將其知悉之丙○○前

科紀錄以簡訊方式輸出傳送至乙○○所持用之 0000000000 號手機，並以此方式洩漏其利

用電腦知悉關於中華民國國防以外之丙○○前科資料之應秘密消息。 

貳、觸犯法條： 

一、刑法第 132 條第 1 項，公務員洩漏或交付關於中華民國國防以外應秘密之文書、圖畫、

消息或物品者，處三年以下有期徒刑。 

二、刑法第 318 條之 1，無故洩漏因利用電腦或其他相關設備知悉或持有他人之秘密者，

處 2 年以下有期徒刑、拘役或 5 千元以下罰金。 

三、電腦處理個人資料保護法第 34 條，意圖為自己或第三人不法之利益或損害他人之利

益，而對於個人資料檔案為非法輸出、干擾、變更、刪除或以其他非法方法妨害個人

資料檔案之正確，致生損害於他人者，處 3 年以下有期徒刑、拘役或科新臺幣 5 萬元

以下罰金。 

四、電腦處理個人資料保護法第 35 條，公務員假借職務上之權力、機會或方法，犯前二

條之罪者，加重其刑至二分之一。 

參、判決主文（臺灣○○地方法院 99 年 5 月 11 月 99 年度易字第 155 號）： 

甲○○公務員假借職務上之機會犯電腦處理個人資料保護法第三十四條之非法輸出個人資

料檔案罪，處有期徒刑肆月，如易科罰金，以新臺幣壹仟元折算壹日。 

（資料來源：司法院法學資料檢索系統） 


