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安全維護常識彙編（100 年 11 月份） 

✻慎防中共網軍遍襲全球網路 

中共已是全球公認網路最大安全威脅的來源，且此一威脅隨著中共經濟力的成

長，也同步增加。 

  在網路運用高速發展的今天，即使科技先進如美國，對於資安防護亦不敢大

意；事實上，美國早已與包含英、法在內等約六十個國家締結相同的資訊安全協

定。然而日本礙於憲法第 9 條禁止擁有集體自衛權的問題，以及可能侵犯國民的

知情權及新聞自由等基本人權，因此到最近才簽署該協定。一般研判，影響日本

風向球轉變的原因主要有二：首先，日本面臨北韓核武危機與中共快速擴武的外

在壓力，必須加快與美國軍事同盟的建立速度，資訊安全的共同防護便顯得急

迫；其次，美、日安保的核心機密頻遭日本自衛隊洩漏，使美國對日本軍事安全

感到憂心，因此要求簽署協定，進而提升資安系統的水準。 

  根據統計，中國大陸每天製造的木馬和後門病毒已占全球該類病毒的三分之

一。為因應網路攻擊威脅，維護資訊安全，各國莫不投注心力。例如：德國資訊

安全局為了反制中共電腦間諜，特別製作資訊安全手冊，發放給聯邦政府，加強

宣導資訊安全的重要性；美國更因是駭客組織攻擊的主要目標，尤其是針對軍事

設施及人員，因此更不敢放鬆，美國國防部目前每天都要對其網路進行六百萬次

的偵測。可見全球對網路安全的重視。 

  而同樣面臨中共高度威脅的我國，更身處資訊安全危機的第一線。中共自

2002 年至 2008 年設置了電子戰分隊、網路隊分隊、駭客分隊、信息救援分隊，

並在各個產業設立國防訊息組織分隊，2006 年更在二砲內成立電子戰藍軍部隊

實施攻防演習，大幅進行共軍網路攻擊演練，以提升其網軍對我之攻擊能力。面

對中共網軍舖天蓋地、無孔不入的攻勢，國防部亦先後策頒多項有關資安的規

定，要求各單位確實遵行，使官兵做好個人基本防護設施，期能達到「零資安事

件」的目標，以確保國軍資訊安全。 
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  中共已是全球公認網路最大安全威脅的來源，且此一威脅隨著中共經濟力的

成長，也同步增加。前美國國防部副次長勞里斯曾在美國國會作證時表示，中共

利用日益繁榮的經濟所提供的資訊技術與專業知識，已在網路戰中取得重大進

展。近年來，全球各地受到來自中共大陸的網路攻擊事件有增無減，也驗證了這

個危險的趨勢；當全世界都在提高警覺，而面對中共最大威脅的我國，又豈能掉

以輕心！（本資料摘自於清流月刊／李育豪） 

✻徵求刷爆的卡 飛機上再詐刷  

旅遊業者張禧中熟知飛機上刷卡消費，無法與發卡銀行連線，持已刷爆的卡

上飛機購物；還刊登「卡爆可再刷」廣告，刷卡詐購上百萬元，台北地檢署昨天

依詐欺罪起訴張嫌等五人。  

為防止有心人士用這種手法詐騙，航空公司會限制每位乘客的刷卡金額，三

百美元或新台幣八千元不等，超過的部分要以現金支付；聯合信用卡中心每天也

會更新問題卡號的黑名單，提供航空公司參考。  

針對飛機上「離線交易」的刷卡風險，信用卡國際組織與收單銀行設有兩道

機制控管：第一是刷卡時立即查證黑名單；第二是國際卡組織訂定一道「免授權

額度」，刷卡金額若超過免授權額度，收單銀行需負擔損失。  

據調查，張禧中積欠卡債卅四萬元遭停卡，卻於前年十一月至去年三月，利

用飛機上刷信用卡消費，服務人員無法立即與發卡銀行連線徵信，在飛機上刷卡

購物，陸續刷了一百四十六筆、八十二萬餘元，將物品出售變現。  

前年九月，張禧中刊登「卡爆可再刷」廣告，洪姓男子與梁姓女子與張聯繫，

各交付兩張及一張刷爆的卡；張再交由孫鴻智、王淑珍分別於去年初，在飛機上

以相同手法刷卡購物。  

孫鴻智持兩張卡刷了卅三筆，消費金額廿二萬餘元；王淑珍持一張卡刷了十

五筆，共七萬多元；他們將物品攜回國後交給張變現再朋分。  

王淑珍否認是共犯，強調她與張禧中是旅遊同業，她共刷廿筆，東西都由張

取走，她沒有因此獲利。（聯合報╱記者熊迺祺、李承宇、孫中英／台北報導） 



 3 

✻誆買禮券詐 3 千萬 女判 6 年半 

一名溫姓女子誆稱有管道可以 85 折價格買到 SOGO 百貨禮券，向親友募

得新台幣 3000 多萬元後，卻交不出禮券，親友才知受騙。台灣高等法院審理，

今天以詐欺罪重判溫 6 年 6 月徒刑。  

法院判決指出，溫姓女子從民國 95 年起，對外誆稱自己任職的幼教機構，可以

85 折價格買到 SOGO 百貨禮券，溫女為取信對方，佯稱因取得禮券管道特殊，

每次集資需等 1 到 2 個月，才能拿到禮券，並私下拿現金向 SOGO 買禮券，再

賠錢以 85 折賣出。  

溫女的姐姐、表姐、同事等人買到便宜禮券後，以為溫女真有管道，又陸續

匯款委託溫女購買禮券，但溫女於 96 年 10 月間，因資金缺口太大，無法再購

買禮券，因而向被害人表示，SOGO 百貨要開始管制 85 折禮券，若還需購買，

須儘速訂購匯款。  

5 名被害人聽信溫女說詞，在短短一個月內，陸續匯了 3000 多萬元到溫女

戶頭，其中一名被害人就匯了 2000 多萬元。事後因溫女以各種理由拖延交付禮

券，被害人發現受騙，報警處理，才戳破溫女騙局。  

法院一審時，審酌溫女犯後飾詞狡辯，絲毫不見悔意，雖與部分告訴人私下和解，

但對允諾的和解條件履行誠意不足，以 5 個詐欺罪判處她 6 年 6 月。被告不服，

上訴高院後，高院合議庭認為，溫女詐騙金額高達 3000 多萬元，仍判處她 6 年

6 月。（中央社╱台北 12 日電） 

✻竹科工程師 網拍仿冒 iPhone 殼 

美國蘋果公司創辦人賈伯斯辭世，旗下產品仍持續影響世界，警方查獲網拍

仿冒 iPhone 手機背殼，犯嫌是竹科工程師，目前已經淨賺 1 萬多元。  

警方網路巡邏查出，34 歲竹科工程師張姓工程師涉嫌在雅虎奇摩拍賣網

站，張貼拍賣 iPhone 手機背殼訊息，警方鑑定是仿冒品，日前通知他到案說明，

他坦承自大陸廣東省深圳市購買產品，再空運來台轉賣。  



 4 

因手機背殼印有蘋果商標及 iPhone 字樣，製作相當精美，令網友趨之若鶩，

他收到下單匯款後以宅配方式寄出貨品，去年底至今賣出約 100 件，利潤可觀。  

他供稱，仿冒背殼含運費售價 169 元，成本僅 30 元；警方估算淨賺 1 萬多元，

訊後將他依違反商標法函送法辦。  

警方指出，蘋果原廠未提供背殼，但不少消費者擔心刮傷手機，為了美觀習

慣加上背殼或保護包膜，因此有業者依照手機規格生產相關產品，但背殼不能印

製原廠商標及字樣，呼籲業者留意勿觸法。（聯合報╱記者李奕昕／西屯報導） 
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