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機密維護常識彙編（99 年 12 月份） 

✻竊聽疑雲與公務機密 

近期檢調單位偵辦一起徵信社非法竊聽案，在偵辦過程中發現有家通訊器材

行長期受徵信社委託進行非法竊聽，利用民眾警覺性低，假冒電信人員登門入室

竊聽，估計被竊聽人數達三千多人。 

  雖然有通訊保障及監察法、電腦處理個人資料保護法的實施，刑法上也具有

妨害秘密罪的規定，但所謂「竊聽」的疑慮，似乎沒有從你我週遭完全絕跡，甚

至隨著八卦風氣發達，社會價值觀扭曲，資訊科技的進步反成為侵犯個人隱私的

幫兇，「會不會是下一個潘００「電話是不是被竊聽？」的疑慮，都潛藏於大眾

心底。 

  通訊業者要竊聽住家電話，其實輕而易舉，最簡單的方式就是在公寓大樓內

的室內電話配線箱內裝設自動錄音機，再固定前往更換錄音帶，而這種手法屢屢

得逞，就在於少有人會去注意自家電話配線箱是否暗藏玄機。依據電信及通信業

者的建議，有效防範竊聽的辦法，莫如不定時檢查住家電信配線箱，並儘量使用

隱密性較高的行動電話，因為目前技術僅僅可以截獲通聯紀錄卻無法解讀對話內

容，具有一定的私密空間。 

  還覺得公務機密與個人隱私毫不相關嗎？公務機密與個人隱私，就連結在這

種看似毫無關聯的環節上。許多資料外洩的情況往往不是出於故意，承辦人在面

臨法律懲處時不免覺得冤屈：不過是一時疏忽或貪小便宜嘛，也沒什麼大傷害，

為什麼必須動用到法律這把大刀？對你我而言，也許是毫不起眼地一本公務通訊

錄，也許是辦公桌上電腦隨手可查的資料，但在有心人士的眼裡，這些都是商機，

都是傷害他人的利器；想像自己是下一個八卦焦點、媒體「寵兒」，在應付層出

不窮媒體追逐的同時，如果知道你的姓名、電話、住址等資料，不過是因為某個

認識或不認識的機關同仁，無意中把你的資料外洩了，焉能無關痛癢？！ 

  今日世界盛行民主自由，在資訊紛雜並陳得以隨時擷取的趨勢下，諸事列

密、草木皆兵不過是假公務機密之名行顢頇怠惰之實，既違背世界潮流，也阻礙
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國家施政接受公評的本意。 

  只是在辦理公務的同時，仍是期許所有同仁秉持謹慎與服務的態度，對經手

或管理的資料傳播範圍多一分「求真、求證」的精神，防範資料外洩遭致不當利

用，少一分疏忽所造成的傷害而已。 

行善不假外求，公門正好修行，關懷他人，也就是關懷自己。 

✻洩密案例宣導 

（一）本縣○○鄉民代表甲○○於 97 年 7 月 16 日（星期三）上午 10 時 30 分許，

至○○公所向承辦人乙○○表示，其於 97 年 7 月 13 日（星期日）參加臺中

縣政府舉辦「2008－樂活中縣－食在好玩－嘉年華活動」場合，發現該

活動發送之「美食導覽手冊」內載○○鄉饕客推薦版面僅 1 頁，為瞭解該

活動該所推薦情形，要求調閱該等公文正本，俾利其在當日○○鄉民代表

會第 18 屆第 9 次臨時會中提出建議案。乙○○受甲○○代表要求遂即填請調

案單並加蓋職章後，因斯時該課長丙○○出席代表會臨時會不在該課，乙○

○即拿調案單至代表會找丙○○課長蓋章，惟代表會臨時會開議中，故乙○

○返回該課拿丙○○課長職章在該調案單承辦業務主管及機關首長或授權

人等 2 欄位蓋章，逕向行政室檔案管理人員調閱該 2 案公文正本，嗣於

當日上午 10 時 40 分許將該 2 案公文正本拿到本所 3 樓交由代表會人員

轉交甲○○代表 1 人，另乙○○拿丙○○課長職章蓋章 1 事，事後獲丙○○課長

同意。 

（二）嗣後鄉民代表甲○○於（97）年 7 月 16 日（星期三）○○鄉民代表會第 18

屆第 9 次臨時會議中，持有該公所保管之臺中縣政府 97 年 4 月 2 日○○

字第 097*******號函及該公所 97 年 4 月 8 日○○字第 097*******號函（稿）

正本乙事，致引發後遺症並造成機關困擾。 

（三）本案承辦人乙○○違反「文書處理檔案管理手冊」第六十七點－（一）及

（二）、「機關檔案檢調作業要點」第 11 點及該公所訂定之「公務機密維

護作業執行要點」等相關規定所列；「機關文書除特許公開者外，應遵守
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公務員服務法第 4 條之規定，絕對保守機密，不得洩露。」及「文書之處

理，不得隨意散置或出示他人。」等文書保密規定，該公所予以承辦人乙

○○「書面警告 1 次」，另責飭該課進行檢討改進及併案移請行政室積極辦

理文書保密宣導，以強化機關員工保密觀念在案。 

✻機密文書宣導 

現代機關機密維護工作並不是要把身旁每個人都當作假想敵，處處提防著別

人，應該從強化教育自我保防觀念隨時養成機密維護習慣、確實遵守資訊保密規

定，從以下這幾個重點著手： 

一、強化教育自我保密觀念：平時加強同仁機密維護教育宣導，強調機密維

護工作對關安全的重要性，機關安全需要同仁共同經營，以教育的方式

使同仁經由潛移默化的方式，培養「機密維護工作就在你我」的觀念。 

二、隨時養成保防工作習慣：貫徹機密維護工作的最佳方法，是將機密維護

觀念落實在生活，進而成為「習慣」養成機密維護工作習慣可以從許多

方面著手，例如離開機關不談公事、離開辦公桌時公文應放置於公文櫃

內並加鎖、休假前辦公室應確實上鎖等。 

三、確實遵守資訊保密規定：根據統計，資訊洩密違規事件肇生原因有 20% 

是因為軟、硬體遭外力突破等；而約有 80%大多數的原因是由人為因

素所造成，其中大部分又是由於違反資訊保密規定所造成的洩密違規事

件。因此杜絕資訊洩密違規事件最好的方法便是從每一位資訊系統操作

者著手例如平時養成使用資訊設備、電腦的良好習慣，個人電腦帳號密

碼依規定設定，帳號密碼確實保密並定期更換資料檔案依規定加密壓縮

後才可使用電子郵件或伺服器傳送，並嚴禁使用隨身碟、燒錄器、讀卡

機等個人資訊存取裝置。倘若每一位資訊系統操作者能從本身做好資訊

保密工作，依規定操作資訊設備，便能減少資訊洩密違規事件發生的機

率，確保資訊保密安全。 

「機密維護工作從個人做起」並不只是個口號，而是需要每一份子共同
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努力及遵守的目標。平時養成保防習慣確立自我機密維護觀念、機關安

全必能確實獲得保障。（本資料摘錄於稅捐稽徵處文山分處） 

✻技術員洩漏工程底價被判刑案例 

壹、 案情概述 

甲係某單位研究所之臨時專門技術員，負責該研究所大樓擴建工程之工地

行政協調、地質鑽探有關廠商之尋找、報價單之回收及協助審核廠商報價

事宜，為依據法令從事公務之人員；乙係某鑽探工程公司負責人，緣該研

究所大樓擴建工程擬作地質鑽探，由該研究所行政室總務丙負責該項行政

工作，甲則協助處理，甲於八十四年一月中旬經翻閱電話簿找來乙之公

司，經聯絡後乙乃前往研究所工地與甲接洽，並概估工程費用的新臺幣（以

下同）六十餘萬元，再傳真估價單一份予甲，內載工程六十四萬四干二百

零一元。經甲與丙參考前次某程公司報價資料研商結果擬定地質鑽探工程

總價款為六十萬元（不含稅）。甲明知工程底價係屬中華民國國防以外應

秘密之消息，且明知工程招標必須公開比價，竟將底價洩漏給乙，並授意

乙以約六十三萬元報價，嗣經丙討價還價之後，乙表明僅願減價至六十二

萬元，不願再減。丙即將乙公司原以六十四萬元報價經減價至六十二萬元

承作之情形簽報該研究所，乙方將該工程優待以六十二萬元承作之事宜於

原估價單附註欄內加註，嗣該研究所遂於同年月十九日與乙之公司以工程

總價六十二萬元簽約施作。本案涉嫌洩密情節經調查單位查獲移送法辦，

審判後經上訴至最高法院發回更審，後為臺灣高等法院判決甲犯刑法第一

三二條第一項公務員洩漏國 

防以外應秘密之消息罪處有期徒刑參月。 

貳、研析 

貳、 雖甲矢口否認洩漏底價，辯稱伊僅係該研究所徵僱之臨時技術員，負責程

之工地行政及審查廠商報價等事宜，審查後即送由該研究所處理，伊並無

審核底價之權限，亦未負責參與比價之工作。及證人丙亦證稱：我係負責
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該研究所之總務兼辦房屋建築，但鑽探工程我不懂，所以請甲協助辦理，

廠商報價、比價之文書處理是我負責，甲沒有審核權等語。另該研究所於

函文證稱:僅聘請甲擔任該擴建工程之協調督促等工作，有關廠商之尋找

及報價單之回收，均委由甲為之，嗣由甲秉其專業知識，核算鑽探所需合

理費用作為訂立底價之參考，該工程由主持人丁參考甲之資料後決定該工

程底價。惟法院認定甲、乙二人如何互通底價，經通訊監察蒐證屬實且有

三家比價公司之報價單在卷可稽，因此認定甲確有洩漏底價犯行。 

參、 結語 

義務，規定於公務員服務法第四條，係屬公務員份內之義務與責任，若有 

違反，即應按其情節依法予以懲處。至於所涉洩密事項，是否另有他圖，

藉洩密以獲取不法利益，則併案深入偵處。故公務員就本身所從事之業

務，應烙守保密規定，以免觸犯刑章：切勿因一念失慮而鑄成大錯，追悔

莫及。 
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