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機密維護常識彙編（96 年 11 月份） 

✻離職人員入侵原機關電腦資料 
日前報載：股票上市公司鴻運電子，發現網路遭外人入侵閱覽其

機密資料，經報案後，檢方查出係離職且轉赴下游廠商任職的工程

師，全案正由檢方深入瞭解中。 

    本案嫌犯係離職人員，卻利用公司其他人的帳號密碼多次入侵，

除了查看鴻運內部公文，也接觸到該公司自行研發電源器設計文件與

電壓安全係數等重要商業機密，據檢方查出，嫌犯原有鴻運電的帳號

密碼雖被取消，卻持另一名員工的密碼進入。以本院資訊安全管理規

則第一條即明定：為確保電腦資料安全，本院使用電腦人員須經單位

主管同意後，向資訊室辦理密碼申請，簽具資訊人員保密切結書，並

區分作業等級後，始可授與使用者密碼及使用權限。使用者密碼不得

授與他人使用。又第五條亦要求：使用電腦人員退休、離職、調職或

更換工作時，應親自前往資訊室；或由人事室或單位主管通知資訊

室，以辦理取消或更改個人使用之身份碼或授權範圍。然而，鴻運科

技公司難到會沒有類此的條文規範員工嗎？這是值得我們深思之所

在！ 

    承平之時往往較易讓人為之鬆懈，而將個人應確實保管的密碼告

知他人，甚至供其使用。但如此作為，非但是違反保密規定，同時也

可能造成極為嚴重的洩密傷害，本案的發生殊值公務機關警惕。 

 
✻資訊快速傳播與保密的兩難  
壹、案情概述： 
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由於網際網路的普及發展，資訊的傳遞愈來愈方便，愈來愈快

速，而且人們對於「快」的要求也愈來愈高，到底什麼才是「快」？

回想以前在五○、六○年代中，那時候只有郵局可以寄送信件，從臺

北寄一封信到高雄，限時專送當天能到甚至於第二天能送到，就算是

很快的了。 

在七○年代中，快遞業的興起，加上地下郵局的競爭、交通的便

捷，郵局也不得不提出快捷郵件，以滿足消費者對時間的要求。八○

年代以後，隨著美國開放了網際網路的商業使用之後，各項網際網路

的商業應用不斷的被開發出來，最早也是最普遍的使用就是電子郵

件，這時，從臺北寄到高雄的信件，所需的時間已經從數小時變成幾

秒鐘。 

到了十倍速的九○年代，對於訊息的傳遞要求要能夠達到即時，

消費者的要求在 Yahoo 的即時通軟體、微軟的 MSN 軟體開發之後，

已能滿足消費者使用的需求。使用該類即時通訊的軟體不但可以即時

溝通，也可以立即的傳送檔案，它把資訊傳遞的時間，從幾秒鐘再縮

短成瞬間。 

網際網路的發展對人類最大的貢獻，就是消除了存在已久的資訊

不對稱，任何人都可以透過網際網路找到想要找的資訊，從另外一個

角度而言，是不是很多不該讓無關人員知道的資訊，也會經由這個管

道流露出去，如果這個訊息外露的管道未加管制，將會對組織造成相

當大的危害，但是，如果管制太嚴或者將管道堵起來，則又會成訊息

的閉塞，其間的分寸如何拿捏，是管理者一個兩難的議題。 

無獨有偶的，海峽兩岸雖然目的不同，但是卻同時對訊息的傳遞

採取了類似的作為，根據新華社的報導，在 6 月 30 日之前，未向中
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共信息產業部 TCP/IP 地址信息備案管理系統，辦理備案手續的網

站，將會被依法暫時關閉，到 7 月 10 日仍未補辦報備手續，則會被

永久關閉。此舉表面上是為了打擊色情、暴力及迷信等有害資訊的傳

播，實際上是藉由註冊登記制度，封殺任何可能違反其法律、意識型

態、政治立場的網站。 

據報導，有機關以確保通訊安全、防止病毒、駭客透過 MSN 入

侵為由，禁止同仁在 MSN 上做「非公務使用或線上聊天」，並定期

公布使用 MSN 的人員名單。另一機關亦以有病毒透過 MSN 散布為

由，禁止員工在上班時間使用 MSN。這二則新聞看似無關，實際上

卻顯示了主事者對資訊科技發展的認知不足，與決策的不夠週延。 

當大家都把問題的焦點放在上班聊天、言論自由…上面時，難道

即時通訊軟體一無是處嗎？為何六、七年級生把它當做是日常生活中

不可或缺的必須品？ 

從工作效率而言，MSN 即時溝通的功能，可以讓人很快的與業

務相關人員進行協調，不會因為打電話找不到人，而延誤公事。有問

題也很容易求救、尋求支援，甚至於可以在下班後或出差在外地都可

以輕易的找到人，對於團隊工作者是很容易的進行工作。 

即時通訊軟體有這麼多好處，但是，相對的，對於公司的機密資

料的管制就會出現漏洞，企業對資訊安全的要求愈來愈高，各項管制

措施也不斷的精進，以往所採取的保密作為，除了在網路上架設防火

牆外，在硬體上的管制措施包括電腦不裝軟式磁碟機、燒錄器、萬用

串列匯流排（Universal Serial Bus，USB）…等週邊設備，以免員工

私自下載資料，使得資料外傳的唯一途徑是經由電子郵件，在軟體上
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則是於郵件伺服器（Mail Server）中記錄其傳送的資料，以供事後的

追查，其目的都是在防止洩密事件的發生。 

然而，利用即時通訊軟體傳送訊息或檔案，一來不需要透過週邊

設備的下載，因此，前述的方法─拆除相關週邊設備已無法防堵此類

的危安事件，二來它不是以電子郵件的方式傳送，所以，不會經過郵

件伺服器，也不會被記錄下來，從資訊安全的角度來看，即時通訊軟

體的使用是另一個資訊安全的漏洞。 

大禹治水成功在於他所採取的策略是疏通而不是防堵，同樣的，

資訊安全的工作也不是採取了防堵措施就可以維安，防堵的策略反而

會造成危安，因為上有政策、下就會有對策，通訊的需求不能被滿足，

永遠都有發生事故的機率存在。 

資訊科技不斷的進步，新產品、新技術不斷的創新推出，我們對

資訊安全的思維也要能夠隨時的在變，因應諸如 MSN 之類的即時通

訊軟體的出現，應該鼓勵員工使用，但是也要教育員工，使用即時通

訊軟體的潛在危安因子，以避免發生洩密事件，同時，資訊軟硬體上

也要跟的上潮流，應在對外的伺服上記錄員工的傳出的資料，以做為

爾後追查的依據，並將各項記錄、管制措施告訴員工，使其了解公司

的措施，而不敢隨便利用此管道傳送機密資料。對於公司重要的資

料，比較好的管理方式，是另建一個內部網路（Intranet），使其與

網際網路實體隔離，才能使洩密事件降至最低。 

大家都希望能快速獲得所需的資訊，但是，又希望自己的秘密愈

少人知道愈好，有辦法操縱資訊不對稱的人才會得到最後的勝利，因

此，對管理者而言，資訊的傳播與保密是一個兩難的決定，唯有懂得
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能隨著技術潮流改變管理模式、求新求變的企業，才能永續經營，一

成不變、以不變應萬變的企業，終將走入歷史。 

（作者任職中山科學研究院電子系統研究所/魯明德） 

 

✻電話滲透  
壹、案情概述： 

一、真實案例 

曾在美國國家安全局擔任安全顧問的伊拉在其所出版的「大盜入

侵」一書中，詳實地紀錄他如何入侵企業，並且以電話滲透某知名金

融機構，成功獲取到敏感資料的經驗，伊拉真實的案例是這樣的： 

伊拉的工作，主要就在於各大企業進行安全滲透測試。首先他

選定了一家大型金融機構，藉由網路查詢到該金融機構的相關資訊，

並透過電話簿查到該金融機構在當地的辦事處，而伊拉就在當地的辦

事處順手取得該金融機構的年報及總公司內部部門的電話。 

伊拉接著從年報中，找到該金融機構中許多主管與員工的姓名，

然後再由網路搜尋功能查到這些人員的歷史新聞資料。從中選定一位

主管，並且冒充該金融機構公關部門的人，打電話給這名主管的秘

書，以欲在公司的刊物上報導這名主管的優異表現為由，和秘書小姐

閒聊了起來。慢慢地秘書小姐也失去了戒心，在沒有防備的情況下，

她告訴了伊拉這名主管的一些私人資料，包括家中成員及興趣嗜好等

等。 

緊接著伊拉又偽裝成該名主管，打電話給各部門秘書，要求他們

寄一份員工電話簿給下游承包商（也就是伊拉），沒有多久，伊拉就
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收到一本本嶄新的電話簿，而裡面包含了所有員工的姓名，以及聯絡

電話。 

伊拉到此可說已經滲透成功了，但他還不死心，他想進一步了解

該金融機構還有沒有哪些漏洞，於是他決定進入該單位的電腦系統

裡，但先決條件是要獲得網路帳號的使用者識別碼與密碼。 

伊拉選定新進人員做為下手的目標，他認為新進人員最沒有戒

心，而且剛進公司對公司環境和其他人員也不大熟悉。伊拉打電話到

新進人員管理部門，偽稱是某高階主管的助理，因為主管要親自歡迎

新進人員，需要新進人員名單，恰巧該部門負責人不在，而接電話的

又是新進的辦事員，新辦事員二話不說就答應了，半小時後就把新進

人員名單 mail 到伊拉的電子信箱裡。 

接下來，伊拉一個一個打電話給這些新進員工，告訴他要實施有

關電腦安全方面的訓練，但需要員工的電腦型式、系統名稱，以及使

用者的識別碼與密碼，而在套取密碼的過程中，伊拉會先問些基本問

題，然後再告訴他們一些簡單的安全規則，就這樣伊拉輕而易舉地突

破了該金融機構的安全防護系統，順利地侵入該單位。 

二、經驗教訓 

（一）、這個案例告訴我們，不管在任何的情況下，都應該嚴守秘密。

事實上，「保守業務機密」不只對國家政府是重要的，對一般的企業

機構更是重要；從案例中可以看的出來，新進人員因為對單位不熟

悉，再加上缺乏警覺性，結果伊拉只經由電話就套取出個人的識別碼

與密碼，而讓伊拉輕易地滲入公司電腦系統裡，還好伊拉只為測試工

作需要，如果他是一名間諜，該金融機構將可能造成嚴重的傷害。 
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（二）、其次，伊拉只藉由電話便一層層地入侵金融機構內部，不但

獲得員工的電話簿，還得知高階主管的一些私人資料，以及新進人員

的識別碼與密碼。由此可見，電話滲透是無孔不入的，它不需要浪費

太多的人力，也不需要大筆的金錢，只要有一張嘴巴，就可能造成對

國家政府或是企業機構的危害，這也難怪簡訊、電話詐騙案層出不

窮，即使政府、警政機關一再宣傳，還是無法有效遏阻，詐騙案仍是

一而再、再而三地發生。 

（三）、上述的案例，我們應引以為借鏡，除在個人工作崗位上戮力

以赴外，在接獲陌生電話，或是與他人閒聊時，都應隨時養成保密的

習性，並謹守個人本分，否則一旦業務上應保守的機密或是個人資料

外洩，影響的不只是個人本身而已，更可能造成公司莫大的傷害。須

知「謹言慎行莫大意，快意多嘴禍害多」，大家都應該謹慎小心才是！

（本資料摘自於清流月刊/陳宏煇） 

 

✻搜索破功 洩密調查員判刑 
  去年退休的台中市調查站調查員陸○○，利用職務之便，得知檢

調要發動搜索某醫院及某公司時，竟打電話或傳簡訊通知在這兩家公

司上班的親友，檢方當時不得已，只好延後發動搜索。經認罪協商，

台中地院依瀆職罪判處他有期徒刑 8 月，減刑為 4 月，得易科罰金，

緩刑 2 年，另支付公庫 15 萬元。  

  台中檢調去年偵辦彰化縣大村鄉華○橡膠公司董事長顏○○等

人，涉嫌勾結操盤手蔡竣中炒作華豐股票，並透過股市名嘴張○傑號

召散戶進場。就在發動搜索行動前半年，也就是前年 7 月，檢方還在

蒐證、監聽階段，陸○○就接連打電話告訴石姓友人，提醒對方要留
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意。  

  台中檢方指出，陸○○在台中市調站擔任組長職務，卻在偵辦的

監聽案件中洩漏，為免節外生枝，還延後 8 個多月發動搜索。記者 

【聯合報報／台中報導】 

 

✻洩露偵查內容 調查員認罪協商 
  調查局台中市調站前調查員陸○○，將檢調搜索上市公司的訊息

事先透露給友人，還私下幫朋友查詢個人資料。不過，檢方未查出陸

某炒股的不法事證，陸某則與檢方達成認罪協商，以支付公庫 15 萬

元換來判刑 4 月、緩刑 2 年。 

  54 歲的陸○○原任職法務部調查局台中市調站調查員，洩密案爆

發後，被調查局調往嘉義服務，去年 4 月退休離職。  

  檢方起訴指出，陸○○94 年 7 月在台中市調站任職期間，將檢調

單位欲搜索上市公司華豐橡膠內線交易案的訊息，通知石姓友人及北

部某調查單位程姓同事，並將內容為「華○橡膠下周辦」、「上櫃密

旺實可放空，華○延至 10 月」簡訊，傳送給石、程 2 人。同年 8 月

間，陸○○又在石姓友人要求下，私自查詢 2 支行動電話所有人的資

料，透露給石某；另在協助調查局中機組搜索相關醫院虛開殘障證明

行動時，打電話通知在中國醫大附設醫院任醫師的王姓妹婿，讓妹婿

確認搜索行動是否與其有關。  

  檢方原本懷疑陸○○洩露搜索上市公司的行動，是為了供自己或

友人炒股，但調查後並未發現證據，最後僅以瀆職罪將他起訴，並同

意陸某認罪協商。【中國時報／台中報導】 

 



 9

✻洩露民眾戶籍 胡姓員警判刑 6 月 
  台北縣警員胡○○，明知堂弟經營地下錢莊，去年竟利用警察系

統電腦，代其查詢債務人戶籍資料，以便他追討債務，台南地方法院

昨天依洩密罪，判處被告有期徒刑六月，但符合減刑條例規定，減為

三月，得易科罰金。  

  在台北縣警局土城分局 3 組擔任警員的 32 歲胡○○，負責通緝案

件查緝、專案執行和查察戶口等業務，明知堂弟胡○○和林○○經營地

下錢莊，不但未加取締，去年六、七月間某日，林○○打電話給胡○○，

要他拜託胡○○查鄭姓借款人資料。 

  胡○○隨即將鄭某資料告訴胡○○，他即透過警用電腦查詢鄭某資

料，但第一次因身分證號碼錯誤未查到資料，隔天胡重漢重新確定號

碼後，胡○○隨即透過警用電腦查到鄭某和蔡女地址。  

  被告馬上將鄭某、蔡女資料告訴堂弟，再轉給林○○根據地址追

討債務，正好調查局台南市調查站，在追查林○○經營地下錢莊內情，

發現警員胡○○竟利用職務查詢民眾戶籍資料，經約談到案後，被告

也坦承犯行。 

  台南地方法院昨天依公務員洩露國防以外之秘密文書罪，處胡

○○有期徒刑六月，如易科罰金，以台幣一千元折算一日，但本案犯

罪時間，符合七月實施減刑條例規定，應減為三個月徒刑。 

 【中國時報／黃文博／台南報導】 

 

 

 

 


