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機密維護常識彙編（96 年 9 月份） 

✻現代國民應有的保防認知 
保防工作為世界各國維護國家安全必有之工作， 

各國保防機構或有名稱不同，但精神與內涵殊途同歸。 

自兩岸開放民間交流以來，人民交流熱絡，互動頻繁，在經濟方面儼然已出

現互依互存的態勢。然而在兩岸往來頻繁之際，共諜可能透過諸如探病、奔

喪或婚姻關係以及依親等合法方式進入臺灣，亦有利用臺灣海岸線綿長特

性，以偷渡等非法方式滲入臺灣社會，竊取包括政治、經濟、科技與軍事等

各種機密，危害國家安全影響之巨，絕非國人所能想像。由我國政府陸續破

獲的多起共諜涉及竊密案件看來，顯示出兩岸之間「政治對立、軍事對峙」

之勢並未因民間交流而有所改變，更證明中共謀我之心態日趨積極、密切，

軍事恫嚇、外交打壓、滲透統戰、拉攏分化手段，無所不在，在敵暗我明的

情況下，落實全民保防維護國家安全確為當務之急。  

令人遺憾的是，隨著時代變遷，多數國人已逐漸忽略「機密維護」的重要性，

甚至有部分人士，出現對保防工作的質疑或抱持錯誤認知，認為保防工作是

少數保防人員的工作，誤以為「保防」是思想控制、監視他人、打小報告或

限制他人的工作，因而對於保防工作產生厭惡、鄙視等偏差的觀念。事實上，

保防工作為世界各國為維護國家安全必有的作為，各國亦多設有保防機構，

或有名稱不同，但其保防工作之精神與內涵全世界應是殊途同歸的，對於政

府機關或是私人企業，均是必要的設置。 

中華民國是一個開放的社會與民主、自由的國家，更是 2 千 3 百萬國人生命

之所繫的樂土，維護國土之安全就是所有國人共同的責任，因此，建立機密
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維護及防制敵諜共識並且積極落實，就是維護國家安全首要之務。吾人除了

嚴密保護措施外，更應深植堅定的保密警覺與理念。 

保防工作應從自身做起，平時即應養成嚴謹的生活態度，離開辦公室時抽屜

應上鎖，公文應依機密等級妥適處理，保持辦公桌的整潔，不應該將文件放

置於桌上或是壓在桌墊底下，同時注意影印、電腦查詢文件的保密，影印後

的廢紙應做好銷毀的動作，不要在公開場合談論有關業務機密等，時時提高

警覺，以建構綿密保防網絡，讓我們從日常生活中來體認保防工作。 

保密工作是整體性、全面性的，其目的乃在防止洩密事件的發生，故保護國

家機密實為現代國家每一個國民應有之責任，更是身為國家公務員必要的基

本義務與道德修養，且機密維護亦為經常性、持續性之工作，不容稍有疏忽

或鬆懈，惟有確實貫徹執行各項保密措施，恪遵個人保密規定，做到「人人

保密」、「時時保密」，以提高保密警覺，養成良好保密習性，加強保密防

護措施，落實保密安全檢查，使我們的保密工作做到百無一疏，萬無一失，

才能維護國家機密，也惟有人人提高警覺、落實全民保防要求，國家的利益

和安全才得以確保，國人才能永享自由民主生活。（本資料摘自於清流月刊

/林 緯） 

 

✻分享軟體洩密 9 單位 58 份筆錄 刑局緊急攔截 
  警用電腦因員警自行安裝「Ｐ２Ｐ」分享軟體，導致許多筆錄、偵查報

告外洩，刑事局目前已清出九個警察單位，五十八份資料遭上傳或下載，並

立即展開攔截動作，並呼籲民眾趕緊將資料移除，若再有上傳筆錄資料，將

依違反妨害電腦使用罪展開偵辦。  

  刑事局強調，今年二月份就通報各警察機關，明令警用電腦不得使用「Ｐ

２Ｐ」分享軟體下載遊戲、音樂及電影，經科技發展中心透過程式清查，已
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查出台北市警局、高雄市警局、台北縣警局、高雄縣警局、台南縣警局所屬

的派出所、偵查隊有九個單位有警用電腦洩密的問題，其中以台南縣警局新

營分局民治派出所超過十份以上的偵查報告、失蹤人口、指證筆錄外洩最多。  

  刑事局副局長高政昇表示，警用電腦洩密一案，警方已連夜移除外洩資

料，由於員警個人使用不當，違背電腦安全使用規定，將追究行政責任，另

刑法一百三十二條洩露國防以外之機密也處罰過失犯，若經調查確屬違法將

送辦。  

  高政昇指出，因「Ｐ２Ｐ」分享軟體的程式設計，只要透過上網連結，

電腦上的資料就會被下載，刑事局目前除全面清查，積極移除相關資料外，

也呼籲民眾自行移除，切勿繼續流傳，否則將觸犯妨害電腦使用罪及民事侵

權行為。【中國時報／蔡旻岳／台北報導】  

 

✻如何維護電腦設備安全 
一、厲行管制措施： 

電腦設備於各使用單位裝機測試完成後，使用單位宜建立相關之管

制卡，並由使用人或保管人簽章，妥善使用與保管，以明責任。機

關中之電腦設備應一律由資訊部門負責安裝、維修及管制，各使用

單位不得擅自拆卸電腦或其週邊設備。使用人不得操作與自己業務

不相關之軟體系統；未經資訊部門同意，不得擅自加裝介面卡或變

更硬碟規格。機密或較敏感資料應儲存於軟碟磁片或燒錄於光碟

中，嚴禁儲存於電腦硬碟中，並由專人保管，停止操作時應將磁碟

片︵或光碟片︶抽出，並將螢幕上之資料消除。儲存機密資料磁碟

片，除經權責主管核准，不得擅自攜出辦公處所。各單位對應用系

統軟體使用人之身分碼，應定期造冊交資訊部門保存，以便稽核。 
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二、建構防範災害設施： 

電腦設施應置於通風良好，無水氣、乾燥之冷氣房中，勿受日光直

接曝曬，辦公室應有乾粉式防火滅火設備，不得存有易燃易爆物品。

電腦應加裝防止雷擊自動跳電裝置，及不斷電設備，並注意地震及

颱風等天災的防範措施。 

（一）建立備份回復系統： 

重要的電腦系統，應設計使用自動切換備援電路，如﹁多路由﹂設

計及自動電話線撥接備援，以免資料不當毀損。各項檔案應依性質，

分別訂定備份數，並定期備份。重要檔案宜備份三份以上，其中一

份儲放於防火櫃內，一份儲放於異地建築物之防火櫃內。各項程式

檔案之更新與註銷均應依照一定的程序進行，並訂定電腦系統回復

標準程序及注意事項貫徹執行。 

（二）落實程式安管： 

單位內對於電腦程式及其設計、測試、製作、使用、維護等均應管

制。管制事項包括程式指令、工作控制語言、程式變更申請、程式

製作標準等及操作說明、測試報告、變更報告等相關文件。使用終

端機與其他機關主機連線作業者，應由權責單位核准後列管，並於

系統內限制其可運作範圍。程式設計完成時，由非原程式設計人審

核，以杜流弊；程式一經核定，不得擅自更改，如有變更必要時，

應報請權責長官核准。單位對於重要的程式應用系統，應詳加評估

是否已具備適當及足夠的安全保護措施後，始得使用。 

（三）防範電腦病毒侵害： 

不使用來路不明之磁片，不使用非經許可之軟體程式；在電腦設備

中加裝防毒軟體，及妥善網路防毒措施。要求電腦廠商於例行維護
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作業時，加強掃毒檢查，並適時更新防毒軟體。電腦使用中，如懷

疑有病毒侵入，例如無法正常開機、資料無法讀取或出現異常畫面

等，應立即反映資訊部門妥處。 

（四）加強人員及門禁管制： 

對非管理或未經許可之人員應管制其進入資訊部門，並加強警衛巡

查或保全監視系統，以確保門禁安全。電腦需維修廠商維修時，應

派員在場監督，如需攜出進廠檢修時，單位應完成設備攜出手續，

方可放行。進用資訊人員時，應先辦理資格審查，及完成保密切結。

並保證離職後，仍負有工作期間職務上應守密之義務，如有違背，

依法檢討刑事、民事責任。 

結語 

使用電腦已是人類邁向二十一世紀不可或缺的技能與工具，它猶如一

柄無堅不摧的利刃，吾人運用得宜，則可揮灑暢快、事半功倍；若持用不當

或輕率疏忽，則可能反噬自己。身為國家公務人員，在運用電腦資訊，方便

行事，為民服務的同時，亦應考慮到資訊安全與公務機密維護更是公務員應

有的責任與素養，吾人應時時惕勵檢討，要有正確使用電腦的觀念及管理辦

法，使電腦皆能按照正常規範來使用，才能達到維護電腦資訊機密及安全的

目的。 

 
✻查證才能防止被騙 
不明電話先查證，機密資訊不外洩。  

一、故事內容  

案例一 
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  94 年 2 月起，一名不務正業，沈溺於打電玩及簽六合彩的陳姓男子，

為了支應龐大的開銷，竟然假冒超商老闆，藉以欺騙店員，而他利用這種方

法，短短的五個月就在南臺灣騙了一百多家店，獲利超過千萬元。 

  陳姓男子的方法很簡單，他先是利用電話簿分類廣告刊的超商電話，然

後打電話到超商佯裝成老闆，並詢問店內的電玩營業情形，接著指示店員「等

一下會有一個便衣警察到店裡面收規費，你只要把錢裝進信封裡，有人去拿

時就交給他，如果沒有照辦，出了事你要負全責！」結果店員不疑有他，也

沒有仔細查證，再加上店裡面擺放電玩機台，竟然乖乖地就把收銀機裡的錢

交給陳姓男子，等到隔日真的老闆來查帳，店員才知受騙。  

  陳姓男子也用同一種手法去詐騙網咖店員，先打電話假冒老闆，然後以

更換新軟體的名義，要求店員將店內的電腦搬到店門口，接著再以電腦工程

師的名義將電腦搬走，並以每台五、六千元的低價轉手賣出，同樣的詐騙手

法，陳姓男子只不過運用了電話及被害人的大意就輕易地騙到上千萬元。 

案例二 

  94 年 10 月間，汐止一處正在施工的工地發生了一起詐騙案，七、八名

男子趁著謝姓負責人出國期間，向該工地主任詐騙價值三百萬元的打樁用挖

管機。 

  整起事件發生經過是，一名自稱「阿草」的男子，趁著謝姓負責人出國

期間夥同七、八名友人，向工地主任出示一份轉讓證明書，並表示負責人已

將工地機具賣給他，工地主任檢查證明書後，確定有公司的用印和負責人的

簽名，因此不疑有他地讓這些人搬走打樁用挖管機，結果謝姓負責人返臺

後，才發現這原來是一起詐騙案件，而嫌犯只利用了一張紙就輕易地騙走了

價值三百萬元的打樁機。 

二、經驗教訓 
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  (一)從以上的二個案例，我們可以了解到「查證」的重要性，而這二個

案例也清楚地告訴我們，不管在任何的情況下，都應該要詳加查察辨證，尤

其是在緊急的狀況下。事實上，「查證」的功夫不僅對一般的企業機構是重

要的，對國家政府更是重要；從以上二個案例中可以看的出來，新進人員因

為對老闆不熟悉，再加上缺乏警覺性，結果只透由電話和一張證明書，就輕

易地騙到現金和打樁機，幸好這只是在一般的民間機構，如果他是一名間諜

的話，那將可能對國家或政府機關造成嚴重的傷害。 

  (二)其次，只藉由電話或是一張紙便能得到對方的信任，不但能夠詐騙

到金錢，更能騙到價值昂貴的打樁機。由此可見，詐騙是無孔不入的，它不

需要浪費太多的人力，也不需要大筆的金錢，只要事先編排設局及擁有一張

能言善道的嘴巴，就可能造成對國家政府或是企業機構的危害，這也難怪各

式詐騙案層出不窮。 

  (三)上述的案例，我們應該引以為借鏡，在接獲陌生人及有違常情的電

話時，應該要隨時查證清楚，否則不僅是個人金錢或財物遭受詐騙，一旦公

務機密外洩，影響的範圍更可能造成公司或政府機關的莫大傷害。因此大家

應該熟記「不明電話先查證，機密資訊不外洩」，大家都應該謹慎小心才是！ 

（本文作者為臺北縣淡江高中教官/陳宏煇） 

 

✻從現代科技談保防 

務人員應自我要求跟上潮流，才能及早建立新的保防危機意識。  

  記得大學時代上軍訓時，曾聽過教官講過一段真人實事：國外有一位官

拜少將的情報人員，每天穿著光鮮筆挺的軍服上班。在他擔任機密要務之

際，保防工作實行得滴水不漏，幾近苛求，也因此每次上級長官所交付的任

務均能順利遂行。然而自從他換了新的裁縫師之後，每次一經手機密文件，
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過沒多久便被各大媒體登上版面，所洩漏的軍機差點讓他丟了官，直到他卸

任之後，將那套軍服高掛塵封，有時拿出來睹物思情一番，才發現那套軍服

胸前的第二顆鈕扣與其他鈕扣形式有點不同，於是拿去請專家鑑定，後來才

發現那顆鈕扣是一台袖珍針孔攝影機，當將軍坐在辦公桌前處理文件或打字

時，眼前的機密一覽無遺，真相才因此大白，而那位裁縫師於事跡敗露後被

逮補，才發覺他原來是敵對國派來臥底的情報員，藉由平凡的身分與高精密

的儀器滲透於對方情報陣營，藉此竊取機要以掌握敵情。  

  這則案例雖然帶有幾分不可思議，猶如電影情節般充滿懸疑，然而卻給

了我們一個值得省思的方向：當時代在進步，物質生活不斷提昇的同時，許

多潛藏的危機及隱憂會隨著高科技而加重。就以目前的個人資料來說，如果

我們的電腦軟體沒有安裝防火牆，或者保管個資的機關疏於防備，便極有可

能遭到駭客入侵而使權益受損，反觀軍中機密亦是如此。在電腦週邊設備、

電子通信器材、監測控管儀器發展迅速的現代，身為保防環節中的一分子，

如果無法隨著科技進步而自我加強資訊新知，很容易便會因落伍而失去先

機，甚至無法預估可能發生的危安因素。所以政府機關的精英幹部，應該自

我要求跟上潮流，才能及早建立新的保防危機意識。 

  再說，二十一世紀的戰爭型態已進入太空科技的領域，幾乎所有的先進

武器都是透過微電腦控制執行，而反制與反反制作戰也倚賴高精密的偵測儀

器相互較勁。如果我們能透過虛擬世界的高可塑性、輕巧便利及無遠弗屆的

傳輸改良我們的武器系統，在日積月累之下，必能有可觀的研究成果，然而，

此種能力若是被敵人用來滲透、入侵乃至癱瘓我國防資訊網路，所面臨之危

機損失絕非一朝一夕所能挽救。如果我們能著重培養資訊人才，及早奠基於

資訊保防教育，今後之精良部隊必能落實資訊保防觀念，同時藉由自我平日

進修而提升相關常識，如此才能將國防安全帶入科技的潮流中。 
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  「水可載舟，亦可覆舟。」當我們手中拿著多功能的照相手機，胸前掛

著新穎的 MP3 隨身碟時，不妨想想這些資訊器材如果用來偵蒐機密，竊取

情報，其後果必然不堪設想，想要每個人都能建立資訊科技保防的安全觀

念，深知資訊洩密的嚴重後果，那麼安危的死角便可減少許多，資訊的流通

將更有保障。 

  科技文明的一日千里，對人類而言往往各有利弊，端看我們如何善用發

揮其長處，使生活更便利，而國家安全也是如此。唯有借重資訊工業的發達，

推動行政效率及國防戰備，才是萬民之福。  

（本資料摘自於清流月刊） 

 


