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安全維護常識彙編（97 年 3 月份） 
 
✻木馬、釣魚 最常見手法 

  根據刑事警察局統計，所有網路詐騙案件中，大約有一半是來自

於拍賣網站（C2C，消費者對消費者），由於 Yahoo!奇摩是台灣最

大拍賣網站，該平台發生詐騙案的比例也最高。  

  拍賣網站是個人對個人的交易平台，一方面交易資料庫不在拍賣

網站業者端，而是儲存在賣方的電腦，再者許多人為了規避交易平台

的手續費，選擇私下交易，這也是給網路詐騙集團可趁之機。  

  不論是拍賣網站或是購物網站，詐騙集團最終的目的都是要取得

帳號、密碼。而拍賣網站最常見的詐騙手法，還是透過「木馬程式」

（間諜程式）及「網路釣魚」的方式。  

  所謂的「植入木馬程式」是指駭客用遠端管理工具，將木馬程式

植入在受害者的電腦中，該軟體可以側錄交易資料，但受害者的電腦

卻完全沒有明顯徵兆，不會有中毒、當機等現象。  

  據了解，駭客通常都會鎖定交易量大、或是積分比較高的優質賣

家帳號，寄送不明的連結，一旦賣家點選後，木馬程式就會不知不覺

植入到該電腦。木馬程式植入後便可輕易取得的會員資料，包括交易

往來對象（買家）的電子郵件、帳號、電話、寄送貨地址，可能因此

而外洩。  

  網路拍賣詐騙案件另一個常見手法是「網路釣魚」手法。所謂的

「網路釣魚」是指不肖之徒利用幾可亂真的網路拍賣頁面、或是成立

假網站，讓網友不疑有他，自行登錄個人資料。就曾經有不肖歹徒利

用電子郵件，通知網友中獎或是參加活動的好康，送出知名銀行或是

入口網站的網頁連結，讓網友填寫個人資料。那裡知道，這個「幾可
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亂真」的網頁，並不是企業的官方網站，而是直接連結到詐騙網頁。

許多不知情的網友往往自行洩露個人資料而不自知。許多網友直到下

了訂單、轉出款項，卻遲遲沒有收到商品時，才發現受騙上當了。 

 【工商時報/何英煒】  

 

✻防盜有三寶──聲、光、耗時 
  防盜三寶是：「聲」、「光」、「耗時」。房子裡如果裝設有紅外線、

警報器、警民連線報警系統等電子防盜設施，一旦有小偷，爆出震天

戛響，很少不被嚇得屁滾尿流，加上監視系統，還具有蒐證功能。還

有，屋外加裝感應燈，不論有無監視錄影設備，一接近就大放光明，

小偷投鼠忌器，自然走得遠遠的，減少風險。有些防盜器材還可以幫

忙「欺敵」，譬如善用定時器，控制燈光、音響、電視開關時間，讓

小偷裹足不前。  

  小偷最討厭戒備森嚴的地方，電子預警裝置、看門狗、堅固名貴

的門鎖、鐵窗、保全設定、警方加強巡邏、巡簽的路線，小偷通常不

會冒險，只要能遲滯作案，耗掉小偷時間，愈多障礙、愈早放棄。  

  懶人防盜小撇步  

  過年想離家幾天，有幾個偷懶的防盜小撇步：一是打開樓梯間小

燈；二是設定室內燈光、音響定時開關，甚至電視一直開著，讓人摸

不清有沒有人在家，又不會太浪費電；如有警報系統，要先測試。三

是拔掉電話線，避免小偷利用電話打探虛實。四是拜託可以信賴的親

友，每天幫忙清信箱，或是通知書報雜誌暫時停送。五是值錢好攜帶

的財物，送進金融機構。  

  防盜也有幾件事不能做，一是自曝行蹤，出門時，千萬不要在門
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口張貼「我們不在，到某處找我們、什麼時候回家」之類可能引狼入

室的字眼。  

  新婚在門口貼囍，度蜜月前一定要撕掉，否則無異請鬼拿藥單；

家有婚喪喜慶當天，一定要找人看家，否則，不是樂極生悲，就是禍

不單行。二是如果不幸有宵小入侵，除非認賠了事，千萬不要破壞現

場，馬上報警採證，看看有沒有亡羊補牢的機會。  

【中國時報/居家周報/李誼】 

 
✻防諜抓到自家人 內控有疏漏 
  向來視抓共諜、防洩密為重責大任的調查局，這次卻「意外」辦

到自家人。外界譁然之餘，也讓人驚覺到調查局內部的控管出現了嚴

重問題，更讓國人對於調查局的「保密防諜」功能大感質疑。  

  調查局政治偵蒐工作，以往大都著重於防範軍事機密與政黨運作

的曝光，而陳、林案的爆發，顯示了中共對台的情報戰，已不限於軍

事、政治，連經濟亦涵蓋在內，這種全面性的情蒐戰，豈不令國人憂

心？ 

  情報圈中，一件情報只有三千美元報酬，不會是什麼有價值的大

情報。這種酬勞只能算是付「走路工錢」。 

  調查局破獲陳○高共諜案，並抓到交付情報的林羽農，目前收網

只有兩個人，這算是「點」的破獲。通常，間諜案收網，一抓應是一

掛人馬，很少只抓兩個人的。換言之，間諜案一旦養到成熟，可以動

手逮人，通常都是「面」而非「點」的破獲。陳○高共諜案，究竟已

發展成一個間諜網，還是只有陳、林二人涉案，在主嫌陳已收押禁見

情況下，相信檢調自會查個清楚。  



 4

  值得一提的是，陳○高與林○農，都是調查局的人。一個離職，

一個現職。中共國安單位主要吸收策反的對象，以軍情局、國防部或

國安局為主，年前軟禁前國安局少將潘○賢，誘捕人在越南的軍情局

四處朱○訓與徐○國上校，都是例子；策反調查局離職人員，算是「進

攻側翼」，相當罕見。 

  中共國安單位性質與我國不同，其省市國安單位各自行事，且有

績效壓力，就情報工作言，陳志高脫離調查局已十年，發展這樣一條

線，又能有多少情報價值，令人納悶。三千美元的情報，風險與價值

不成比例；中共吸收陳○高的模式與細節，值得國安單位仔細研析。  

  這次陳、林兩員洩漏情資案的偵破，是根據調查員發揮機警的專

業特性，回報異情和主動挖掘，且由調查局統籌偵辦破獲。但自家人

出事，本應哀矜勿喜，如果仍以「破獲大案」心態自居，不僅無法亡

羊補牢，更會失去了改革契機，也難再重建國人對調查局的信心。 

【中國時報/呂昭隆、吳俊陵／新聞分析】  

 

✻淺析媒介在中國輿論戰的角色 
  中共所提的輿論戰、心理戰、法律戰，簡稱「三戰」，是非戰爭

的軍事行動，屬於「軟殺傷」的政治攻心戰，三者彼此環環相扣。輿

論戰是為了心理戰、法律戰提供利於己方的輿論環境；心理戰引導輿

論戰、法律戰；法律戰則為輿論戰、心理戰提供法理基礎。輿論戰是

心理戰與法律戰的載體，由輿論戰可擴大心理戰與法律戰的效應。以

下將從媒介在輿論戰的效應與角色中探討輿論戰的意涵。  

輿論戰的基本功——透過媒介認識的世界 

  李普曼(Lippmann,1922)在《民意》(Public Opinion)一書中表示，
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大眾媒介是個連接器，它將實現世界某個事件與我們腦海中對這個事

件的想像連結起來；它創造了我們腦海中的想像，而這些想像可能與

我們經歷的「外在」世界完全不同，亦即「媒介所傳載的訊息」建構

了「人類心中的真實」。今年是美國 911 事件後的第 6 年，絕大多

數的民眾都未親身經歷 2001 年的恐怖攻擊事件，但是透過傳媒，卻

能了解紐約當日所發生的恐怖攻擊事件。 

  在傳播的過程中，傳播媒介的立場有無偏頗，應當是關切的課

題。從我們認識外在世界的過程中，只要操弄媒介，輿論就會受到影

響。例如，在美國第一次對伊拉克戰爭前，1990 年一家公關公司 Hill 

& Knowlton ，即製造了一個著名的故事：他們找來科威特駐美大使

阿爾沙巴（Sheikhal-Sabah）的女兒，讓她說出這樣的動人謊言：「我

在科威特的阿爾亞登醫院當義工，…看到伊拉克士兵帶槍進入醫院，

裡面有 15 個嬰兒躺在保溫箱裡。他們把嬰兒從保溫箱裡抱出來，拿

走保溫箱，讓嬰兒在寒冷地面凍死。」 

  這個謊言不祇是簡單地說出伊拉克殘忍野蠻，更訴諸西方人道價

值，進而激發出同仇敵愾的情緒，產生出消滅這種會讓嬰兒致死的伊

拉克是符合最高道德標準的心裡。 

媒介對輿論戰的影響 

  自 2003 年第二次美伊戰爭後，中共積極投入輿論戰的研究，將

輿論戰區分為戰時及平時。戰時的輿論戰有戰前輿論戰、戰時輿論戰

及戰後輿論戰等三階段，重點是以武力戰為中心，緊密地與軍事行動

配合，營造武力戰時的有利態勢；戰後輿論戰是延續戰前及戰時的作

為，置重點於關注戰俘、難民、人質、撤軍及戰犯的處置等等。平時

輿論戰雖與戰爭無關，但就本質而言，它是一個國家、一個階級或是



 6

一個集團總體戰略的一部分，側重於對潛在對手和可能的敵人進行思

想觀念的滲透，以為爾後戰爭的輿論預作準備。無論是戰時或平時，

傳播媒介都是輿論戰的重要工具。 

  希特勒在 1936 年至 1939 年間對歐洲各國領袖的威嚇，就充分

地利用輿論戰來影響潛在敵人作出錯誤的判斷。 

  德國於 1933 年毀約展開建軍行動，當時的作戰能力尚不足以應

付一場戰爭，因此德國空軍在來訪的外賓前展現軍力，造成德國空軍

已躋身於世界空權的假象；另外，德國政府也精心設計影片，誇大德

國軍力；這些作為正是為了英法的姑息政客、媒體專家與文化仲裁人

所作。 

  誰只要擁有媒體，誰就擁有了武器，正如西方世界對前蘇聯及東

歐等共產主義國家，便是積極地利用現代傳媒，傳播資本主義的價值

觀。所以當西方進口前蘇聯電影、電視節目、音樂時，也將西方的價

值觀念，灌輸在這些國家的人民身上。此外，在戰爭期間，戰爭行為

透過傳媒呈現出來的，只有簡單的正義與邪惡二分法，其殘忍的本質

卻被掩埋起來。 

  綜言之，輿論戰是運用媒介的輿論力量左右民眾、社會、國家，

甚至是國際社會，以達到其所欲的目的。本文一開始說明了三戰的關

係，它們彼此間雖互為支援，但心理戰、法律戰的有效作為，仍須透

過輿論戰執行。筆者將三戰、媒介與輿論的關係繪製成圖。由圖中可

以說明心理戰、法律戰、輿論戰三者互為表裡，並以輿論戰為載體。

中共之輿論戰不但操控媒介形成輿論，更企圖導誤臺灣民眾，而求得

臺灣民眾的支持。 

結 語 
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   中共對臺的輿論戰攻勢，是採取隱蔽性、廣泛性，以及彈性的方

式進行，企圖形塑對臺灣「是友非敵」的假象。早在 2001 年在北京

舉辦黃埔軍校建校 77 週年，其間國內曾有退役將領參加，即宣稱要

在一個中國原則下致力祖國統一。現階段中共除持續對臺輿論攻勢

外，更積極塑造其「和平崛起」的形象，以摒除西方國家對於中共「妖

魔化」及「中國威脅論」的刻板印象。在此關鍵時刻，中共政權一直

透過各種輿論戰手段，塑造臺灣是改變臺海現狀的麻煩製造者，例如

中共在我國參與聯合國、WHO 等的議題上，即不斷透過輿論戰的各

種作為，形成國際輿論由第三國向我施壓，打擊我國家的主權。在即

將來臨的 2008 年國際奧運，料想中共將會有積極的輿論戰作為，國

人應當要提高警覺，謹慎因應。 

（本資料搞於自清流月刊） 

 

✻插頭及插座應有安全維護 
故障排除時應注意事項： 

一、電器發生故障，有異狀首先應切斷電源開關，即時修理，以免發  

生短路，引起電線著火。 

二、屋內配線陳舊、外部絕緣體破損或插座損壞，都必須立即更換修

理。 

三、保險絲熔斷，通常是用電過量的警告，切勿誤以為保險絲太細而

換用較粗或以銅絲、鐵絲替代。 

四、切勿用潮濕的手碰電器設備，以防觸電。 

五、電線走火時，應立即切斷電源，電源未切斷前，切勿用水潑覆其

上，以防導電。 
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用電安全須知裝置電器時應注意事項： 

一、燈泡或其他電熱裝置，切勿靠近易燃物品，尤其不可在衣櫃內裝

設電燈，以免自動開關失靈引起火災。 

二、室內裝置電燈，至少應離開天花板 1 英吋處裝設，面裝設電燈，

在攝氏 300℃即會引起燃燒，如離天花板 1 英吋公分處裝設，則

須攝氏 1500℃方能燃燒。 

三、用電不可超過電線許可負荷能力。 

四、增設大型電器時，應先申請重新裝設屋內配線或電錶後再使用。 

五、切勿自接臨時線路或任意增設燈泡及插座。 

六、切勿利用分叉或多口插座，同時使用多項電器。  

七、電線延長線，不可經由地毯或高掛有易燃物牆上。 

 


